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Parte I - Do Contrato

Clausula 12 - Objeto

O presente Caderno de Encargos compreende as clausulas a incluir na
contratualizacdo a celebrar na sequéncia do procedimento aberto pelo
Municipio de Alcanena, de Ajuste Direto para Prestacdo de Servicos de
Diagnostico e Implementacdo Sobre o Regime de Ciberseguranca.

Clausula 22 - Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus
anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

2.1. Os suprimentos dos erros e das omissdes do Caderno de
Encargos identificados pelos concorrentes, desde que esses erros e
omissoes tenham sido expressamente aceites pelo érgao competente
para a decisao de contratar;

2.2. Os esclarecimentos e as retificagdes relativos ao Caderno de
Encargos;

2.3. O presente Caderno de Encargos;

2.4. A proposta adjudicada;

2.5. Os esclarecimentos sobre a proposta adjudicada prestados pelo

adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero
anterior, a respetiva prevaléncia é determinada pela ordem pela qual ai
sao indicados.

4. Em caso de divergéncia entre os documentos referidos no n°2 e o
clausulado do contrato e seus anexos, prevalecem o0s primeiros, salvo
quanto aos ajustamentos propostos de acordo com o disposto no artigo
99.9 do Cdédigo dos Contratos Publicos (CCP), na sua redacao atual, e
aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse
mesmo diploma legal.

Clausula 32 - Prazos

O contrato resultante do presente procedimento tem eficacia durante 90 dias,
sem prejuizo das obrigacdes acessodrias que devam perdurar para além da
cessacdao do contrato.

Clausula 42 - Preco Base

1. O preco base é o montante maximo que esta entidade se dispde a pagar
pela execucao de todas as prestacdes que constituem o objeto do
contrato.
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2. Pela prestacao do servico objeto do presente procedimento o Municipio
de Alcanena dispde-se pagar o montante maximo de 9.800,00 (nove mil
e oitocentos euros) acrescidos de IVA a taxa legal em vigor.

Clausula 52 - Obrigagoes principais do Adjudicatario

1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no
presente Caderno de Encargos ou nas clausulas contratuais, da
celebracdo do contrato decorrem para o adjudicatéario as seguintes
obrigagOes principais:

1.1. Executar os servicos identificados na sua proposta em
consonancia com o estipulado no presente Caderno de Encargos.

2. A titulo acessoério, o prestador de servigos fica ainda obrigado,
desighadamente, a recorrer a todos os meios humanos, materiais e
informaticos que sejam necessarios e adequados a prestagdo do servico,
bem como ao estabelecimento do sistema de organizacdo necessario a
perfeita e completa execugao das tarefas a seu cargo.

3. O prestador de servigos deve garantir as condicdes de seguranca e
saude do trabalho a todos os seus colaboradores, cumprindo a legislacao
aplicavel nesta matéria, nomeadamente evidenciando a identificagcdao de
perigos e avaliagao de riscos dos trabalhadores que exercem fungdes na
Autarquia, e as respetivas apdlices de seguros de acidentes de trabalho.

4. Obriga-se também o prestador de servigos a possuir todas as
autorizacdes, consentimentos, aprovacgoes, registos e licencas
necessarios para o pontual cumprimento das obrigagdes assumidas no
contrato.

Clausula 62 - Objeto do dever de sigilo

1. O prestador de servigos deve guardar sigilo sobre toda a informacao e
documentacao, técnica e nao técnica, comercial ou outra, relativa ao
Municipio de Alcanena, de que possa ter conhecimento ao abrigo ou em
relacao com a execugao do contrato.

2. A informacao e a documentacao cobertas pelo dever de sigilo nao podem
ser transmitidas a terceiros, nem objeto de qualquer uso ou modo de
aproveitamento que nao o destinado direta e exclusivamente a execugao
do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentagcao que
fossem comprovadamente do dominio publico a data da respetiva
obtencdo pelo prestador de servicos ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas
competentes.
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Clausula 7.2 - Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 anos a
contar do cumprimento ou cessagao, por qualquer causa, do contrato, sem
prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do
prestigio ou da confianca devidos as pessoas coletivas.

Clausula 8.2 - Prego contratual

1. Pelo fornecimento e instalagao dos bens e servicos objeto do contrato,
bem como pelo cumprimento das demais obrigacdes constantes do
presente Caderno de Encargos, o Municipio de Alcanena deve pagar ao
prestador de servico, o constante da proposta adjudicada, acrescida de
IVA a taxa legal em vigor, se este for legalmente devido, ndo podendo
aquele ser superior a 9.800€ (nove mil e oitocentos euros).

2. O precgo referido no numero anterior inclui todos os custos, encargos e
despesas cuja responsabilidade ndao esteja expressamente atribuida ao
contraente publico, nomeadamente os relativos ao transporte dos bens e
servicos objeto do contrato para o respetivo local de entrega, bem como
guaisquer encargos decorrentes da utilizagdao de marcas registadas,
patentes ou licencas.

3. Na&o havera lugar a revisao de precos.

Clausula 9.2 - Condic6es de pagamento

1. As quantias devidas pelo Municipio de Alcanena, nos termos da clausula
anterior, devem ser pagas no prazo de 30 (trinta) dias ap0s a rececao,
pelo Municipio de Alcanena, das respetivas faturas, as quais s6 podem
ser emitidas apds o vencimento da obrigagao respetiva.

2. Para os efeitos do niUmero anterior, a obrigacdo considera-se vencida
com a prestacgao dos servigos objeto do contrato.

3. Em caso de discordancia por parte do Municipio de Alcanena, quanto aos
valores indicados nas faturas, deve este comunicar ao prestador de
servigos, por escrito, os respetivos fundamentos, ficando o prestador de
servicos obrigado a prestar os esclarecimentos necessarios ou proceder
a emissao de nova fatura corrigida.

4. Desde que devidamente emitidas e observado o disposto no nimero 1,
as faturas sdo pagas por transferéncia bancaria para a Instituicdo de
Crédito indicada pelo fornecedor/prestador de servicos ou através de
emissdo de cheque.

5. Em caso de atraso do contraente publico no cumprimento de obrigacdes
pecuniarias, tem o contraente direito aos juros de mora sobre o
montante em divida a taxa legal fixada para o efeito pelo periodo
correspondente a mora, nos termos do artigo 326.° do CCP, com a nova
redacdao dada pela Lei n.© 30/2021, de 21 de maio.
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6. A(s) fatura(s) deverao ser emitidas em nome do Municipio de Alcanena
NIF: 500 745 773, sito na Praca 8 de Maio, 2380-037 Alcanena e
remetidas para Divisdao de Desenvolvimento Organizacional e Gestao
Financeira e Patrimonial, com referéncia aos documentos que lhe deram
origem.

Clausula 10.2 - Penalidades contratuais

1. Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio
de Alcanena pode exigir do prestador de servigos o pagamento de uma
pena pecuniaria, de montante a fixar em fungao da gravidade do
incumprimento.

2. Em caso de resolugdo do contrato por incumprimento do prestador de
servicos, o Municipio de Alcanena pode exigir-lhe uma pena pecuniaria
igual ao valor contratual;

3. Na determinacdo da gravidade do incumprimento, o Municipio de
Alcanena tem em conta, nomeadamente, a duracgao da infragao, a sua
eventual reiteracao, o grau de culpa do prestador de servicos e as
consequéncias do incumprimento.

4. O Municipio de Alcanena pode compensar os pagamentos devidos ao
abrigo do contrato com as penas pecuniarias devidas nos termos da
presente clausula.

5. As penas pecuniarias previstas na presente clausula ndo obstam a que o
Municipio de Alcanena exija uma indemnizacao pelo dano excedente.

Clausula 11.2 - Forgca maior

1. Nao podem ser impostas penalidades ao prestador de servigos, nem é
havida como incumprimento, a nao realizagao pontual das prestagoes
contratuais a cargo de qualquer das partes que resulte de caso de forca
maior, entendendo-se como tal as circunstancias que impossibilitem a
respetiva realizacdo, alheias a vontade da parte afetada, que ela nao
pudesse conhecer ou prever a data da celebracao do contrato e cujos
efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero
anterior, designadamente, tremores de terra, inundagdes, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais,
atos de guerra ou terrorismo, motins e determinagdes governamentais
ou administrativas injuntivas.

3. Nao constituem forca maior, designadamente:

3.1. Circunstancias que ndo constituam forca maior para os
subcontratados do prestador de servigos, na parte em que
intervenham;

3.2. Greves ou conflitos laborais limitados as sociedades do
prestador de servigos ou a grupos de sociedades em que este se
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integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

3.3. Determinagdes governamentais, administrativas, ou judiciais
de natureza sancionatoria ou de outra forma resultantes do
incumprimento pelo prestador de servicos de deveres ou énus que
sobre ele recaiam;

3.4. Manifestacoes populares devidas ao incumprimento pelo
prestador de servicos de normas legais;
3.5. Incéndios ou inundagdes com origem nas instalacdes do

prestador de servigos cuja causa, propagagao ou proporgoes se
devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranca;

3.6. Avarias nos sistemas informaticos ou mecanicos do prestador
de servigos nao devidas a sabotagem;
3.7. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de
forca maior deve ser imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacao dos prazos de cumprimento das
obrigacdes contratuais afetadas pelo periodo de tempo
comprovadamente correspondente ao impedimento resultante da forca
maior.

Clausula 12.2 - Resolucao do contrato

1. O contrato pode ser resolvido por qualquer das partes em caso de
incumprimento definitivo, grave ou reiterado, e culposo por uma das
Partes das obrigagcdes por si assumidas na contratualizagdao, nos termos
gerais de Direito, sem prejuizo das correspondentes indemnizacdes
legais a que houver lugar.

2. Para efeitos do disposto no niumero anterior, a Parte ndo culposa
comunicara por escrito a ocorréncia da situacdao de incumprimento
suscetivel de gerar resolucao contratual, concedendo a contraparte um
prazo nao inferior a 10 dias para que aquela reponha a situagao de
incumprimento, sem o que, o incumprimento se tornara definitivo e
determinara a resolugao contratual, nos demais termos gerais de direito;

3. O contrato pode também ser resolvido através do Municipio de Alcanena
caso se verifique alguma das seguintes situagdes, as quais sdo desde ja
entendidas como situagdes de incumprimento grave e culposo por parte
do prestador dos servicos:

3.1. Quando ndo se verificar a disponibilizacdo dos servigos
acordados nas datas fixadas pelas partes, por causa direta e
exclusivamente imputavel ao prestador dos servigos;

3.2. Quando se verificar reiterada inobservancia das disposicdoes do
contrato ou ma-fé do prestador dos servicos;

3.3. Prestacao de falsas declaragoes;

3.4. Estado de faléncia ou insolvéncia;
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3.5. Cessacdo da atividade;

3.6. Condenacgao, por sentenca transitada em julgado, por infragcao
que afete a idoneidade profissional do prestador de servicos e desde
que nao tenha ocorrido reabilitagao judicial.

. O direito de resolucdo referido no niumero anterior exerce-se mediante

declaragao escrita enviada ao prestador de servigos.

. O prestador de servicos pode resolver o contrato nos casos previstos no

artigo 3329 do CCP.

. O contraente publico pode ainda resolver o contrato nos casos previstos

nos artigos 3339, 3340 e 335° do CCP.

Clausula 132 - Cessao da posicao contratual

. A cessdo da posicao contratual do adjudicatario carece sempre de
autorizacao da entidade adjudicante e rege-se pelo preceituado nos
artigos 316° a 318°do CCP.

. Em caso de incumprimento pelo contratante, das suas obrigacoes, que
redna os pressupostos para a resolugao do contrato, o contratante
cederd, nos termos do disposto no artigo 318.9-A do CCP, a sua posicao
contratual ao concorrente do procedimento pré-contratual na sequéncia
do presente procedimento, pela ordem sequencial de classificagao dos
concorrentes.

. No caso do numero anterior, a execucdo do contrato ocorre nas mesmas
condigdes ja propostas pelo cedente no procedimento pré-contratual
original.

PARTE II - Condicoes de Execucao do Contrato

Clausula 142 - Local e conformidade da entrega dos bens /prestacao

de servicos

. Os bens objeto do contrato devem ser entregues em perfeitas condigdes
de serem utilizados para os fins a que se destinam e os servigos objeto
do contrato devem ser prestados de acordo com as clausulas técnicas
anexas ao presente caderno de encargos.

. Sempre que solicitado, o prestador obriga-se a disponibilizar,
simultaneamente com a entrega dos bens objeto do contrato, as
respetivas fichas técnicas dos bens e relatoérios periddicos dos trabalhos
e todos os documentos em lingua portuguesa, que sejam necessarios
para a boa e integral utilizacdo ou funcionamento daqueles.

. Com a entrega dos bens objeto do contrato, ocorre a transferéncia da
posse e da propriedade daqueles para o contraente publico, bem como
do risco de deterioracao ou perecimento dos mesmos, sem prejuizo das
obrigagOes de garantia que impendem sobre o fornecedor.
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4. Todas as despesas e custos com transporte e instalagao dos bens e
servicos objeto do contrato e, respetivos documentos para o local da
entrega sdao da responsabilidade do prestador de servicos.

Clausula 15.2 - Inspecao

1. Efetuada a entrega e instalagao dos bens e a prestagao dos servigos
objeto do contrato, o contraente publico, por si ou através de terceiro
por ele designado, procede, a inspecao quantitativa e qualitativa dos
mesmos, com vista a verificar a operacionalidade dos mesmos e se
relnem as caracteristicas e especificacdes definidas, bem como outros
requisitos exigidos por lei.

2. Na inspecao a que se refere o nUumero anterior, o prestador de servigos
deve prestar ao Municipio de Alcanena, toda a cooperacdo e todos os
esclarecimentos necessarios.

Clausula 16.2 - Inoperacionalidade, defeitos ou discrepancias

1. No caso de os bens ou servigos objeto do contrato ndao comprovarem a
sua total operacionalidade, bem como a sua conformidade com as
exigéncias legais, ou no caso de existirem defeitos ou discrepancias com
as caracteristicas e especificacdes definidas no presente Caderno de
Encargos, o Municipio de Alcanena deve disso informar, por escrito, o
prestador de servigos.

2. No caso previsto no numero anterior, o prestador de servicos deve
proceder, a sua custa e no prazo razoavel que for determinado pelo
Municipio de Alcanena, as reparagoes ou substituicdes necessarias para
garantir o cumprimento das exigéncias legais e das caracteristicas e
especificacdes exigidas.

Clausula 17.2 - Garantia Técnica dos bens

Nos termos da presente clausula e da lei que disciplina os aspetos relativos a
aquisicao da prestacdo de servicos de manutencdo e das garantias a ela
relativas, o prestador de servicos garante, por escrito, os bens objeto do
contrato, pelo prazo minimo de um ano a contar do inicio do contrato e com
as caracteristicas, especificacdes e requisitos técnicos definidos na Parte IV -
Lista de Artigos e Especificagdes Técnicas, Anexo A que se revelem a partir
da respetiva aceitagdo do bem.

Clausula 18.2 - Patentes, licencas e marcas registadas

1. Os contraentes garantem que respeitam as normas relativas a
propriedade intelectual e industrial, desighadamente, direitos de autor,
licengas, patentes e marcas registadas, relacionadas com o hardware,
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software e documentacao técnica que utilizam no desenvolvimento da
sua atividade.

2. O Municipio de Alcanena nao assume qualquer responsabilidade por
infracdes cometidas pelo prestador dos servicos, no ambito da execucao
do contrato, relativamente a direitos de propriedade intelectual e
industrial, relacionados com o hardware, software e documentacgao
técnica por este utilizado, cujos direitos e autorizacdes legais para o
efeito devam por ele ser assegurados.

3. Todo o software deve obedecer ao Regulamento Nacional de
Interoperabilidade Digital (RNID), estabelecido na Lei n.© 36/2011, de
21 de junho.

Clausula 19.2 - Seguros

1. E da responsabilidade do prestador de servicos a cobertura, através de
contratos de seguro, dos seguintes riscos:
1.1. Seguro de acidentes de trabalho nos termos legais;
1.2. Seguro de responsabilidade civil da atividade

2. O Municipio de Alcanena pode, sempre que entender conveniente, exigir
prova documental da celebragao dos contratos de seguro referidos no
numero anterior, devendo o prestador fornecé-la no prazo de 10 dias.

Clausula 20.2 - Protecao de dados pessoais

1. Todos os titulares de dados tém direito a apresentar reclamacao se
considerarem que o tratamento dos dados pessoais que lhe diga respeito
viola o Regulamento Geral sobre a Protecao de Dados constante do
diploma n.° 2016/679 do Parlamento Europeu e do Conselho de
27/04/2016.

2. Sem prejuizo de qualquer outra via de recurso administrativo ou judicial,
a reclamacdo referida no niumero anterior é apresentada a uma
autoridade de controlo, em especial no Estado-Membro da residéncia
habitual do titular dos dados, do seu local de trabalho ou do local onde
foi alegadamente praticada a infracao.

3. O responsavel pelo tratamento dos dados ou o subcontratante, conforme
os casos, fica isento de responsabilidade se provar que ndao é de modo
algum responsavel pelo evento que deu origem aos danos.

PARTE III - Disposicoes Finais
Clausula 21.2 - Foro competente

Para resolucao de todos os litigios decorrentes do contrato fica estipulada a
competéncia do tribunal administrativo e fiscal de Leiria, com expressa
renuncia a qualquer outro.
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Clausula 22.2 - Comunicacgoes e notificacoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as
notificacdes e comunicagdes entre as partes do contrato, estas devem
ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteragao das informagdes de contacto constantes do contrato
deve ser comunicada a outra parte.

Clausula 23.2 - Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sabados,
domingos e dias feriados.

Clausula 24.2 - Producgao de efeitos

Nos termos do artigo 127.°9 do Cddigo dos Contratos Publicos, o contrato
produz efeitos na data da sua publicitacdo no portal da Internet dedicado aos
contratos publicos.

Clausula 25.2 - Legislagao aplicavel

O contrato é regulado pela legislacao portuguesa.

Alcanena, Fevereiro 2023

O Vereador da Camara Municipal

(Nuno Silva)
Assinado de forma
NUNO digital por NUNO
MIGUEL COSTA
MIGUEL &

COSTA SILVA Dados: 2023.02.06
17:34:23Z
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Parte IV - Lista de Artigos e Especificacoes Técnicas

Anexo A

A prestacdo de servicos consistird na implementacdo do novo Regime de
Ciberseguranca através na indicacao de um Responsavel de Seguranca e um
Ponto de Contacto Permanente ao Centro Nacional de Ciberseguranca
("CNCS"), no apoio na elaboracdo de um inventario de todos os ativos
essenciais para a prestacao dos respetivos servigos, no apoio na elaboragao
de um plano de seguranca e de uma relatério anual, no apoio na elaboracdo
de andlises de riscos em relagao aos ativos que garantam a continuidade do
funcionamento das redes e dos sistemas de informagao, bem como dos ativos
gue garantam a prestacao dos servigos essenciais, na adogao de medidas
técnicas e organizativas adequadas para gerir os riscos e na notificacdo ao
CNCS da ocorréncia de incidentes.

Adicionalmente os servigos contemplam a formagao de recursos humanos no
gue concerne a Ciberseguranca. Os servicos incluem, numa primeira fase, a
prestacdo dos servicos relativos a identificacdo / levantamento, a analise dos
requisitos e dos riscos, bem como, a elaboracdo da documentacdo base que
permita alcancar a conformidade da entidade perante o Regime de
Ciberseguranca e, a fim, a implementacao dos planos de conformidade
respectivos (fases I, II e III, infra).
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I - Levantamento da
situacao atual

KICK-OFF

Lancamento do Projeto através de definicdo de
responsabilidade e identificacdo das areas relevantes dentro
do Municipio de Alcanena;

Nomeagao junto do CNCS do “Ponto de Contacto
Permanente” e Responsavel de Seguranca.

II - Analise de risco e GAP
Analisys

LEVANTAMENTO

Identificacdo de requisitos legais aplicaveis ao Municipio de
Alcanena no ambito do regime de Ciberseguranca;

Analise do estado do Municipio de Alcanena relativamente a
conformidade juridica com os requisitos estabelecidos no
Regime de Ciberseguranga;

III - Elaboracdo de Plano
de Agao

e IMPLEMENTAGCAO

Apoio na elaboracao de um inventario de todos os ativos
essenciais para a prestacdo dos respetivos servicos do
Municipio de Alcanena;

Apoio na elaboracao de Plano de Seguranca;

Apoio na elaboracao de um Relatério Anual;

Apoio na elaboracdao de andlises de riscos em relacao aos
ativos do Municipio de Alcanena que garantam a
continuidade do funcionamento das redes e dos sistemas de
informagdo, bem como dos ativos que garantam a prestacgao
dos servigos essenciais;

Apoio na adocdao de medidas técnicas e organizativas
adequadas para gerir os riscos do Municipio de Alcanena;
Apoio na notificacdo ao CNCS da ocorréncia de incidentes;
Formacao de recursos humanos.

Municipio de Alcanena
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Roadmap | Ciberseguranca

Os servicos a prestar relativamente a conformidade com o regime de
Ciberseguranca, deverao seguir as seguintes fases:

No ambito da Fase I e II, o levantamento dos principais processos da
atividade municipal existentes serd feito em conjunto com o Municipio de
Alcanena, tendo por base um processo estruturado de identificacdao de
processos tipo, cuja amostragem englobe as atividades mais relevantes em
matéria de Ciberseguranca.

Como resultado das atividades da Fase I e II, devera ser elaborada uma
listagem dos processos da atividade municipal relevantes, cuja conformidade
com o Regime de Ciberseguranca, sera aferida no ambito da Fase II. Esta
identificacdo sera confirmada com o Municipio de Alcanena, através de uma
reunido de aprovacao com os colaboradores que o Municipio de Alcanena
considere relevantes, de forma a garantir a conformidade do objetivo do
presente projeto.

No ambito da Fase III, a validacdo dos Modelos de Compliance devera ser
efetuada mediante decisdo do Municipio de Alcanena, pelo que os servicos a
prestar nessa fase serdao de apoio e esclarecimento.

&

Diagnostico e Implementagéo Servigos de Implementagéo do
Protegao de Dados | Ciberseguranca Regime de Ciberseguranga
I. Levantamento da situacgéio atual v Ponto Contato Permanente Aas;

v Responsavel de Seguranga AasS;

v Inventario de Alivos;

Il. Analise de risco

v Plano de Seguranca;

v Relatério Anual;

v Andlises de risco e

implementagio dos requisitos
_ de sequranqal
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